Viktiga doman-installningar

For att vi ska kunna leverera mejl fran din doman som nar alla mottagare kravs att ett antal
installningar gors pa din doman. Utan korrekta och fullstandiga installningar stoppar vissa
mottagande servrar mejlen helt och hos andra mottagare kommer dina mejl att hamna i
skrapposten.

Att gora utskick utan korrekta installningar skadar bade din doman
och de IP:n vi skickar dina mejl fran, med sémre leveransbarhet Det &r viktigt att alla mellan-
som resultat. Darfor kréver vi att dessa instéliningar &r pé plats slag, punkter och Gvriga

innan du kan gora utskick fran din doman. tecken &r exakt som i instruk-
tionerna. Anvand “kopiera”

Installningarna gors hos det féretag som tillhandahéaller din doman, och “klistra in” for att siker-

t ex ditt webbhotell. Har du dtkomst till domanens DNS-installning-
ar kan du gora installningarna sjalv med hjalp av instruktionerna
nedan. Har du inte dtkomst eller kanner dig osaker kan du ta hjalp
av ditt webbhotell eller din IT-avdelning.

stalla att det blir ratt. Byt ut
“dindoman.se” mot ditt eget
domannamn om du behover
ange grunddomanen och

Vi har tyvarr inte mojlighet att gora dessa instéllningar at dig efter- uteldamna alltid “www".

som de ar kopplade till din domén och ligger utanfor var kontroll.

SPF och DKIM

SPF (Sender Policy Framework) och DKIM (DomainKeys Indentified
Mail) ar olika metoder som anvéands for att autentisera avsandar-
servrar. Kort forklarat sd bekraftar installningarna att det ar i sin
ordning att mejl med din doman som avsandare skickas ut via
Palomas system.

DKIM kan stéllas in med olika sédkerhetsniva, vi rekommenderar
2048-bitarsnyckel som ar sakrare.

Sétt upp SPF genom att lagga till detta TXT-record direkt pa grunddomaénen (om det redan finns ett
TXT-record for SPF ska detta kompletteras med datan nedan, dubbla records &r inte OK):

TYP DOMAN/NAMN DATA TTL

TXT dindoman.se  v=spfl include:all._spf.plma.se ~all 600

Satt upp DKIM for din doméan genom att lagga till foljande CNAME:

TYP DOMAN/NAMN DATA TTL
CNAME sel2048._domainkey  .dindomén.se  dkim2048.plma.se 600

Alternativt (osékrare):
CNAME sel1024._domainkey  .dindoman.se dkim.plma.se 600

Missa inte instéllningar for DMARC och Bounce-doman pa nasta sidal



DMARC

DMARC hjalper till att skydda din doman fran att anvandas for phishing och spoofing; att ndgon annan utger
sig for att vara du eller ditt foretag. DMARC maste finnas och vara satt till minst lagsta nivan. Vill du satta en
striktare DMARC s4 ar det okej och finns det redan ett TXT-record for DMARC behdver du inte dndra det.

L&gg till detta TXT-record for att satta upp DMARC (om det inte redan finns ett DMARC-record):

TYP DOMAN/NAMN DATA TTL
TXT _dmarc dindoman.se  v=DMARCT1; p=none; 600

Bounce-doman

Manga mottagande servrar kraver att adressen dit studsrapporter skickas matchar med mejlens avsandar-
adress. Darfor maste du satta upp en subdoman som tar emot studsar och skickar dem vidare till Paloma.

Lagg till detta CNAME for att peka bounce-doméanen mot Paloma:

TYP DOMAN/NAMN DATA TTL
CNAME bounce .dindoman.se plma.se 600

Satt upp DKIM for din bounce-doméan genom att lagga till féljande CNAME:

TYP DOMAN/NAMN DATA TTL
CNAME sel2048._domainkey.bounce dindoméan.se  dkim2048.plma.se 600

Alternativt (osékrare):

CNAME sel1024._domainkey.bounce .dindoman.se dkim.plma.se 600

Kontrollera och aterkoppla!

Nar installningarna ar gjorda vill vi att du meddelar oss detta sa att vi kan lagga till din doman i verktyget,
men forst behover du kontrollera att det blev ratt. For att se om installningarna ar korrekta kan du anvanda
vart kontrollverktyg, det hittar du har: https:/public.paloma.se/SpfDkim/Check

Tank pa att det hos vissa leverantorer kan ta upp till 24 timmar for installningarna att trada i kraft.

Fragor?
Har du fragor och funderingar ar du varmt valkommmen att kontakta vart kundteam pd 0225-410 22
eller support@paloma.se sa hjalper vi dig.
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